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Аннотация 

Настоящий документ содержит основные сведения о средстве криптографической 

защиты информации (далее – СКЗИ) «RCSP» и его ключевой системе, описывает правила 

пользования, связанные с установкой и эксплуатацией, требования и рекомендации по 

размещению технических средств, использующих СКЗИ, требования и рекомендации по 

проверке целостности установленного программного обеспечения (далее – ПО), требования и 

рекомендации по использованию средств криптографической защиты информации в различных 

автоматизированных системах и средствах вычислительной техники. 

Инструкции администраторам безопасности и пользователям различных 

автоматизированных систем, использующих СКЗИ «RCSP», должны разрабатываться с учетом 

настоящего документа. 

Настоящий документ предназначен для пользователей и администраторов безопасности 

как руководство по эксплуатации СКЗИ «RCSP». 

Настоящий документ согласован с ФСБ России. 
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1 Общие описание СКЗИ 

1.1 Общие сведения 

СКЗИ «RCSP» представляет собой набор программных модулей, реализующих 

криптографические функции в соответствии со спецификацией «Cryptography Service Provider» 

(CSP), и предоставляет возможность использования совокупности различных программных 

интерфейсов для встраивания в прикладное программное обеспечение (ППО), а также для 

использования в приложениях, использующих функции CSP.  

СКЗИ «RCSP» разработано в трёх вариантах исполнения (исполнение 1 по уровню 

защиты «КС1», исполнение 2 по «КС2», исполнение 3 по «КС3»). 

СКЗИ «RCSP» предназначено для обеспечения защиты открытой и конфиденциальной 

информации (в том числе персональных данных), не содержащей сведений, составляющих 

государственную тайну. 

1.2 Назначение 

СКЗИ «RCSP» предназначено для выполнения следующих функций: 

 вычисление и проверка значения хэш-функции в соответствии с ГОСТ Р 34.11-94, 

ГОСТ Р 34.11-2012; 

 вычисление и проверка электронной подписи (ЭП) в соответствии с ГОСТ Р 34.10-

2001, ГОСТ Р 34.10-2012; 

 генерация пар открытый/закрытый ключей для реализации алгоритма ГОСТ Р 34.10-

2001, ГОСТ Р 34.10-2012; 

 генерация пар открытый/закрытый ключей для реализации протокола TLS 1.0 и 

алгоритма ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012; 

 шифрование и выработка имитовставки в соответствии с ГОСТ 28147-89; 

 выработка данных для реализации двухсторонней аутентификации, контроля 

целостности и конфиденциальности информационного обмена исполнений СКЗИ в 

соответствии с клиентской частью протокола TLS 1.0 (RFC 2246, RFC 4357). 

СКЗИ «RCSP» с точки зрения криптозащиты обеспечивает следующие характеристики 

информации: 

 конфиденциальность (посредством шифрования); 

 целостность (посредством шифрования, имитозащиты, хеширования и ЭП); 

 юридическая значимость электронных документов при организации электронного 

документооборота в соответствии с Федеральным законом «Об электронной подписи» от 

06.04.2011 № 63-ФЗ; 

 аутентификация источника/получателя информации (с использованием 

сертификатов открытых ключей стандарта Х.509 и с применением протокола TLS). 
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1.3 Используемые программно-аппаратные платформы 

СКЗИ «RCSP» устанавливается на типы программно-аппаратной платформы, 

приведенные в таблице 1. 

Таблица 1 – Тип программно-аппаратной платформы 

Варианты исполнений 1, 2, 3 

Операционная среда Аппаратная платформа 

Windows 2000 x86 

Windows XP, Windows 2003 Server, Windows Vista, Windows 

2008 Server, Windows 7, Windows 8, Windows 8.1, Windows 10 

x86, x64 

Windows 2008 R2 Server, Windows 2012 Server, Windows 2012 

Server R2, Windows 2016 Server 

x64 

1.4 Используемые алгоритмы 

CКЗИ «RCSP» содержит реализацию следующих алгоритмов: 

 алгоритм формирования и проверки ЭП в соответствии с требованиями 

ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012 «ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ. 

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ. ПРОЦЕССЫ ФОРМИРОВАНИЯ И 

ПРОВЕРКИ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ»; 

 алгоритм выработки значения хэш-функции в соответствии с требованиями 

ГОСТ Р 34.11-94 и ГОСТ Р 34.11-2012 «ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ. 

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ. ФУНКЦИЯ ХЭШИРОВАНИЯ». 

В СКЗИ «RCSP» используется асимметричная ключевая схема, на основе которой 

производится генерация/проверка ЭП, а также формирование для абонентов уникальных 

ключей, создаваемых на основе принципа открытого распределения ключей (протокол Диффи-

Хеллмана). 

Примечание – алгоритм Диффи-Хеллмана обеспечивает формирование сеансовых 

ключей информационного обмена, но не обеспечивает аутентификацию связывающихся 

сторон. Поэтому данный алгоритм должен использоваться совместно с протоколами 

аутентификации. 

Для генерации ключей в СКЗИ «RCSP» должен использоваться программный датчик 

случайных чисел с инициализацией от программно-клавиатурного датчика случайных чисел 

(ПКДСЧ). Варианты использования СКЗИ. 

При использовании СКЗИ «RCSP» возможны следующие варианты его применения с 

точки зрения прикладного программного обеспечения: 
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 встраивание в прикладное программное обеспечение с использованием различных 

программных интерфейсов, предусмотренных данными правилами пользования; 

 использование СКЗИ в составе стандартного программного обеспечения ОС 

Microsoft Windows. 

1.5 Состав СКЗИ 

В состав СКЗИ «RCSP» в варианте исполнения 1 входят следующие основные 

компоненты: 

 программные модули из состава СКЗИ «RCSP», реализующие криптографические 

преобразования; 

 программный модуль контроля целостности файлов из состава СКЗИ «RCSP». 

В состав СКЗИ «RCSP» в варианте исполнения 2 входят следующие основные 

компоненты: 

 программные модули из состава СКЗИ «RCSP», реализующие криптографические 

преобразования; 

 программный модуль контроля целостности файлов из состава СКЗИ «RCSP» 

 сертифицированный ФСБ России аппаратно-программный модуль доверенной 

загрузки. 

В состав СКЗИ «RCSP» в варианте исполнения 3 входят следующие основные 

компоненты: 

 программные модули из состава СКЗИ «RCSP», реализующие криптографические 

преобразования; 

 программный модуль контроля целостности файлов из состава СКЗИ «RCSP»; 

 сертифицированный ФСБ России аппаратно-программный модуль доверенной 

загрузки; 

 программные модули, обеспечивающие целостность и замкнутость среды 

функционирования. 
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2 Ключевая система 

2.1 Общие сведения 

В СКЗИ «RCSP» используется ключевая схема, построенная на использовании пар 

ключей (открытый/закрытый). Эти ключи используются для операций генерации/проверки ЭП 

и для генерации симметричного ключа, называемого «общим секретом», который может 

использоваться при шифровании/расшифровании данных. 

Совокупность ключей, используемых при работе СКЗИ, называется ключевой 

информацией. Физический носитель, используемый для хранения ключевой информации, 

является носителем ключевой информации (ключевым носителем). 

В СКЗИ «RCSP» используется асимметричная ключевая схема, на основе которой 

производится генерация/проверка ЭП, а также формирование для абонентов уникальных 

ключей, создаваемых на основе принципа открытого распределения ключей. 

В качестве ключевых носителей могут использоваться: 

 floppy-диски; 

 eToken; 

 JaCarta; 

 Rutoken; 

 накопитель на жестком магнитном диске (НЖМД); 

 USB-диски. 

Примечание – Для возможности использования указанных носителей необходимо 

наличие соответствующих драйверов. В случае использования для хранения ключей каталога 

НЖМД или реестра ОС для НЖМД или ЭВМ требуется применение требований по 

обращению с ключами, приведенными в настоящем руководстве. 

В состав ключевой системы входят ключи, содержащиеся на ключевом носителе, а 

также дополнительные ключи, формируемые (или импортируемые в) СКЗИ в процессе работы. 

Ключи на ключевых носителях хранятся в так называемых ключевых наборах. 

Ключевой набор представляет собой набор файлов, содержащийся на ключевом носителе. На 

ключевом носителе могут располагаться несколько ключевых наборов. 

2.2 Длины ключей и сроки действия 

Длины используемых ключей: 

 закрытые ключи обмена и ключи ЭП – 256 бит или 512 бит,  

 сеансовые ключи шифрования – 256 бит; 

 открытые ключи и ключи проверки ЭП – 512 или 1024 бит. 

Срок действия закрытых ключей и ключей ЭП – не более 1 года и 3 месяцев. 

Срок действия ключей проверки ЭП и открытых ключей обмена – не более 15 лет. 
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В ключевой системе СКЗИ «RCSP» используются следующие ключи и ключевые 

элементы: 

 пара ключ ЭП/ключ проверки ЭП (длина - 256/512 бит); 

 пара закрытый/открытый ключи обмена (длина - 512/1024 бит); 

 ключ согласования; 

 ключ экспорта ключевой информации; 

 симметричный ключ шифрования сообщения (пакета); 

 вектор инициализации (синхропосылка) криптографического алгоритма; 

 долговременный параметр (узел замены) криптографического алгоритма; 

 ключ master secret протокола TLS; 

 ключ программного датчика случайных чисел; 

 пароль пользователя для доступа к ключу. 

СКЗИ «RCSP» является системой с открытым распределением ключей. В качестве 

пользовательских ключей используются асимметричные ключи электронной подписи (ЭП) и 

обмена. 

Пользовательские ключи хранятся на отчуждаемых ключевых носителях в 

зашифрованном на пароле виде в формате ключевого контейнера. Ключевой контейнер 

содержит также информацию, необходимую для обеспечения криптографической защиты 

ключей (шифрование на пароле пользователя) и их целостности. Ключ ПДСЧ хранится в 

реестре ПЭВМ. 

Пара ключ ЭП/ключ проверки ЭП представляется соответственно парой 

закрытый/открытый ключи алгоритма ГОСТ Р 34.10-2001 или ГОСТ Р 34.10-2012. Ключ ЭП 

используется для формирования ЭП, ключ проверки ЭП – для проверки ЭП. 

Пара закрытый/открытый ключи обмена, как и пара ключей ЭП, представляется 

соответственно парой закрытый/открытый ключи алгоритма ГОСТ Р 34.10-2001 или 

ГОСТ Р 34.10-2012. Используются для формирования ключа согласования на основе открытого 

распределения ключей по алгоритму Диффи-Хеллмана, а также для аутентификации на базе 

ЭП. Ключ согласования у отправителя вырабатывается из закрытого ключа обмена 

отправителя и открытого ключа обмена получателя, у получателя – из его закрытого ключа 

обмена и открытого ключа обмена отправителя. 

При использовании асимметричных ключевых пар, защищенных сертификатом 

открытого ключа, при выработке ключа согласования автоматически обеспечивается 

аутентификация связывающихся сторон. 

В отдельных случаях допускается однократное использование эфемерных 

асимметричных ключевых пар (генерация случайного закрытого ключа и вычисление по нему 

соответствующего открытого ключа без защиты ключевой пары сертификатом открытого 

ключа). При использовании эфемерных асимметричных ключевых пар алгоритм Диффи-

Хеллмана аутентификацию связывающихся сторон не обеспечивает; в этом случае должен 

использоваться протокол, обеспечивающий аутентификацию связывающихся сторон. 

Ключ обмена используется в соответствии с документом «Рекомендации по 

стандартизации. Использование криптографических алгоритмов, сопутствующих применению 
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стандартов ГОСТ Р 34.10-2012 и ГОСТ Р 34.11-2012. Технический комитет по стандартизации 

«Криптографическая защита информации» (ТК 26)». 

2.3 Управление ключевой системой 

Для эффективного решения проблемы защиты информации необходим целый комплекс 

мер, составной частью которого является установление соответствующих правил для 

обслуживающего персонала, допущенного к работе с защищаемой информацией и СКЗИ. 

Схема управления ключевой системой может быть централизованной или 

децентрализованной.  

Возможны три схемы управления ключевой системой в зависимости от используемого 

программного обеспечения:  

 сертифицированный по требованиям ФСБ России удостоверяющий центр; 

 СКЗИ «RCSP» (при использовании конфигурационной утилиты, входящей в состав 

СКЗИ); 

 программное обеспечение, осуществляющее вызовы СКЗИ «RCSP». 

При применении схемы управления ключевой системой с использованием 

сертифицированного по требованиям ФСБ России удостоверяющего центра и технологии 

Public Key Infrastructure обеспечивается легитимность открытых ключей асимметричных 

ключевых пар ЭП и обмена при выполнении требований документации применяемого УЦ и 

настоящих правил пользования.  

При использовании СКЗИ без сертификатов открытых ключей легитимность открытых 

ключей должна обеспечиваться организационно-техническими мерами, которые 

разрабатываются и применяются администратором безопасности системы или самими 

пользователями (сторонами, осуществляющими взаимодействие, в случае 

децентрализованного распределения ключей). Ответственность за адекватность применяемых 

мер возлагается на администратора или (и) пользователей системы. 

При выборе способа управления ключевой системой, необходимо учитывать, что этот 

выбор влияет на отношения в области использования электронных подписей, регулируемых 

Федеральным законом «Об электронной подписи» от 06.04.2011 № 63-ФЗ). 

При выборе третьей схемы управления ключевой системой (Программное обеспечение, 

осуществляющее вызовы СКЗИ «RCSP») необходимо учитывать требования, изложенные в 

разделе 7 настоящих правил пользования ("Встраивание СКЗИ. Использование программных 

интерфейсов"), а также Положения ПКЗ-2005. 

Рекомендуется использовать централизованную систему управления ключами. Для 

организации централизованного управления ключевой системой необходимо сформировать 

определённую организационную структуру, состоящую из следующих элементов: 

 Центр управления ключевой системой (ЦУКС); 

 Администратор безопасности; 

 Пользователи. 
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Описываемая организационная структура управления ключевой системой должна быть 

максимально сопряжена с существующей политикой безопасности организации. В случае 

использования СКЗИ «RCSP» в составе других прикладных систем со своей организационной 

структурой управления необходима также выработка единой организационной структуры, 

учитывающей требования и рекомендации обеих организационных структур.  

С учетом количества пользователей, работающих с СКЗИ «RCSP», функции ЦУКС и 

администратора могут быть разделены на несколько человек (например, при назначении в 

крупной организации нескольких администраторов подразделений и администратора ЦУКС), 

либо объединены для выполнения одним администратором.  

Результатом выработки организационной структуры должен явиться документ, 

содержащий требования по управлению ключевой системой в организации. Указанный 

документ должен создаваться на основе настоящего руководства. 

2.4 Централизованное управление ключевой системой 

Основной задачей центра управления ключевой системой (ЦУКС) является организация 

централизованного управления ключами (при необходимости генерация ключей) и другими 

данными, используемыми в ключевой системе, регистрация пользователей распределение 

ключей и обеспечение подлинности открытых ключей. 

ЦУКС (УЦ) выполняет следующие задачи: 

 регистрация пользователей в системе обмена сообщениями; 

 ведение базы всех пользователей, зарегистрированных в системе; 

 получение от пользователя запроса на заверение открытого ключа, как в 

электронном, так и в бумажном виде; 

 проверка запроса; 

 заверение открытых ключей пользователей на основе полученных запросов и 

зарегистрированной информации; 

 генерация ключей (в случае, если пользователи не генерируют ключи сами). 

 получение и обработка сообщений о компрометации ключей; 

 организация парольной схемы оперативного оповещения пользователей, а также 

принятия от пользователей информации обо всех изменениях, происходящих в сети 

(компрометация ключей, восстановление конфиденциальной связи после компрометации 

ключей, включение новых пользователей, плановая смена ключей, возникновение нештатных 

ситуаций и т.п.); 

 предоставление информации пользователям о выведенных из действия ключах 

(например, с использованием списка отозванных сертификатов); 

 участие в разборе конфликтных ситуаций и доказательство авторства электронного 

документа, снабженного электронной подписью. 

Для ЦУКС необходимо разработать регламент работы ЦУКС. 
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2.5 Администратор безопасности 

Основной обязанностью администратора безопасности является обеспечение 

безопасности функционирования СКЗИ в соответствии с документацией на СКЗИ, а также в 

соответствии с другими документами, определяющими правила работы с защищаемой и 

ключевой информацией (политика безопасности, регламент ЦУКС (УЦ) и т.п.). 

Основные направления деятельности администратора безопасности: 

 регистрация носителей, с которых производится установка СКЗИ, ОС и прочего ПО, 

устанавливаемого на ПЭВМ; 

 контроль целостности программного обеспечения; 

 инструктаж пользователей о порядке работы с СКЗИ, использовании ключей, 

порядке работы с ПЭВМ и т.д. 

 настройка среды функционирования СКЗИ; 

 управление доступом пользователей системы к ПО и данным, включая установку и 

периодическую смену паролей, управление средствами защиты. 

 в случае сбоя в функционировании СКЗИ, ОС, прочего ПО, компрометации ключей 

и т.д. – выяснение причин и восстановление нормальной работы. 

 оповещение пользователей о происходящих событиях (плановая смена, 

компрометация ключей и т.д.). 

Если пользователей много, и они территориально разнесены, то можно назначить в 

каждом подразделении организации администратора безопасности группы пользователей. В 

таком случае взаимодействовать с ЦУКС (УЦ) будут администраторы групп пользователей, а 

не сами пользователи. 

2.6 Пользователь 

Пользователь – субъект, непосредственно взаимодействующий с СКЗИ и 

потребляющий его услуги. От пользователя требуется неукоснительное соблюдение правил 

работы с СКЗИ в соответствии с документацией на СКЗИ, в соответствии с другими 

документами, определяющими правила работы с защищаемой и ключевой информацией 

(политика безопасности, регламент ЦУКС (УЦ) и т.п.), а также заинтересованность в 

правильной и безопасной работе с защищаемой информацией и СКЗИ. 

2.7 Формирование ключей 

Формирование ключей производится: 

 пользователями на своих рабочих местах при наличии соответствующего ПО, 

реализующего вызовы функций работы с ключами; 

 ЦУКС (УЦ). 

Непосредственно формирование ключей является частью общего процесса, который 

состоит из следующих этапов: 
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 регистрация пользователя; 

 формирование личных ключей пользователя (самим пользователем, либо 

централизованно в ЦУКС (УЦ)); 

 заверение открытого ключа пользователя; 

 получение заверенного ключа (справочника ключей) пользователем; 

 выполнение других действий, предусмотренных регламентом ЦУКС (УЦ). 

При использовании открытых ключей должна быть обеспечена их целостность и 

авторство. Это может быть реализовано путем заверения открытого ключа ЭП доверенной 

стороной (например, в случае использования сертификатов открытых ключей), либо при 

помощи доверенного распространения и хранения открытых ключей в виде справочников. 

При использовании сертификатов открытых ключей, заверенных ЭП доверенной 

стороны, должна быть обеспечена безопасная доставка и хранение сертификата открытого 

ключа доверенной стороны (УЦ), с использованием которого проверяются остальные 

сертификаты открытых ключей пользователей, а также безопасная доставка и хранение запроса 

на заверение открытого ключа пользователя (в том случае, если запрос самоподписанный). 

Кроме того, необходимо организовать рассылку пользователям списка открытых 

ключей, выведенных из действия (СОС). 

Вся информация о регистрации пользователей, изготовлении ключей, о выдаче 

пользователям заверенных ключей и т.д. должна быть отражена в соответствующих журналах 

(см. п. 2.12). 

2.8 Хранение ключевых носителей 

Личные ключевые носители пользователей рекомендуется хранить в сейфе. 

Пользователь несет персональную ответственность за хранение личных ключевых носителей. 

При наличии в организации, эксплуатирующей СКЗИ, администратора безопасности и 

централизованном хранении ключевых носителей, администратор безопасности организации 

несет персональную ответственность за хранение личных ключевых носителей пользователей. 

Личные ключевые носители администратора безопасности должны храниться в его личном 

сейфе.  

При хранении ключей необходимо обеспечить невозможность доступа к ключевым 

наборам лиц, не назначенных для работы с конкретным ключевым набором. 

Запрещается оставлять без контроля вычислительные средства, на которых 

эксплуатируется СКЗИ, после ввода ключевой информации. 

При хранении ключей в реестре ОС и/или на HDD ПЭВМ требования по хранению 

личных ключевых носителей распространяются на ЭВМ (ЖД ЭВМ) (в том числе и после 

удаления ключей из реестра). 

В случае невозможности отчуждения ключевого носителя с ключевой информацией от 

ЭВМ организационно-техническими мероприятиями должен быть исключен доступ 

нарушителей к ЭВМ с ключами. 
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При хранении ключей в реестре ОС и/или на HDD ПЭВМ необходимо использовать 

парольную защиту. 

В случае необходимости проведения ремонтных и регламентных работ аппаратной 

части СКЗИ/СФК необходимо обеспечить невозможность доступа нарушителя к ключевой 

информации, содержащейся в аппаратной части СКЗИ/СФК. Конкретный перечень мер должен 

быть определен исходя из условий эксплуатации СКЗИ. 

2.9 Уничтожение ключей на ключевых носителях 

Ключевые носители с ключевой информацией, срок действия которой истек, не могут 

использоваться ни в каком другом качестве, кроме ключевого носителя СКЗИ. Уничтожение 

ключевых носителей, за исключением НГМД, осуществляется путем расплющивания 

молотком на наковальне. НГМД уничтожаются путем оплавления до бесформенной массы. 

Ключи на ключевых носителях, срок действия которых истек, уничтожаются путем 

удаления с использованием утилиты управления, входящей в состав СКЗИ «RCSP», либо через 

соответствующий программный интерфейс. Ключевые носители могут быть использованы в 

дальнейшем пользователями при условии записи на них новой ключевой информации. Об 

уничтожении ключей делается соответствующая запись в «Журнале администратора». 

2.10 Плановая смена ключей 

Все ключи, хранящиеся в ключевом наборе, а также дополнительные ключи, 

формируемые в процессе работы СКЗИ, по истечении срока их действия должны подвергаться 

плановой смене. 

Пользователь заблаговременно до окончания срока их действия должен инициировать 

процесс смены ключей (либо обратиться в ЦУКС (УЦ) для выпуска ему новых ключей, либо 

самостоятельно сформировать новые ключи и заверить открытый ключ в ЦУКС (УЦ)). Вновь 

сформированные ключи должны быть зарегистрированы. Сеансовые и сгенерированные ключи 

шифрования должны быть заменены новыми. 

После ввода в действие новых ключей, старые закрытые ключи уничтожаются. 

Соответствующие им открытые ключи должны храниться в течение определенного ЦУКС 

(УЦ) срока для применения в случае разбора конфликтных ситуаций. 

Ключевые носители с вышедшими из действия ключами переформатируются 

средствами СКЗИ. 

Вся информация о формировании новых ключей, вводе их в действие, регистрации, 

уничтожении носителей и т.п. должна вноситься в соответствующие журналы (см. п. 2.12). 
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2.11 Компрометация ключей 

Под компрометацией ключевой информации понимается разглашение информации, 

утрата или временная потеря ключевого носителя, копирование информации, а также 

несанкционированный доступ к ней. 

При компрометации ключа у пользователя он должен немедленно прекратить связь по 

сети с другими пользователями. Пользователь (или администратор безопасности) должен 

немедленно известить ЦУКС (УЦ) о компрометации ключей пользователя. После 

компрометации ключей пользователь формирует новые ключи (см. п. 2.7). 

ЦУКС (УЦ) добавляет открытый ключ в список ключей, выведенных из действия, и 

организует оповещение пользователей. 

Открытый ключ пользователя не удаляется из базы ЦУКС (УЦ) и хранится в течение 

установленного срока хранения для проведения (в случае необходимости) разбора 

конфликтных ситуаций, связанных с применением ЭП. 

Исключение пользователя из сети (например, в связи с увольнением) должно 

рассматриваться как компрометация ключей. 

2.12 Ведение журналов 

Для фиксации событий, происходящих при работе с СКЗИ, администратор(ы) ведут 

следующие журналы: 

 журнал регистрации; 

 журнал администратора. 

В Журнале регистрации фиксируются факты регистрации администраторов и 

пользователей системы. 

В Журнал администратора записываются факты изготовления и плановой смены 

ключей, факты компрометации ключевых документов, нештатные ситуации, происходящие в 

сети, проведение регламентных работ, данные о выдаче ключевых носителей, а также другая 

информация, запись которой в журнал администратор сочтёт необходимым. 

В Журнале администратора может отражаться следующая информация: 

 дата и время произошедшего события; 

 запись о компрометации ключа; 

 запись об изготовлении ключевого носителя пользователя, 

 идентификатор носителя; 

 запись об изготовлении копий ключевого носителя пользователя; 

 запись о заверении открытого ключа пользователя; 

 записи, отражающие выдачу на руки пользователям (администраторам) и сдачу ими 

на хранение ключевых носителей, включая резервные ключевые носители; 

 события, происходившие на ПЭВМ пользователей с установленным СКЗИ, с 

указанием причин и предпринятых действий; 



Средство криптографической защиты информации «RCSP» 

 Правила пользования 

 

15 
 

 примечания; 

 дополнительные сведения. 



Средство криптографической защиты информации «RCSP» 

 Правила пользования 

 

16 
 

3 Организационно-технические и административные 

мероприятия при использовании СКЗИ 

3.1 Общие положения 

Защита аппаратного и программного обеспечения от НСД при установке и 

использовании СКЗИ является составной частью общей задачи обеспечения безопасности 

информации в системе, в состав которой входит СКЗИ. 

Наряду с применением средств защиты от НСД необходимо выполнение целого ряда 

мер, включающего в себя организационно-технические и административные мероприятия, 

связанные с обеспечением правильности функционирования технических средств обработки и 

передачи информации, а также установление соответствующих правил для обслуживающего 

персонала, допущенного к работе с конфиденциальной информацией. 

В приведенных ниже разделах, содержатся основные требования по выполнению 

указанных мер защиты. 

3.2 Организация работ по защите от НСД 

Защита информации от НСД должна обеспечиваться на всех технологических этапах 

обработки информации и во всех режимах функционирования, в том числе при проведении 

ремонтных и регламентных работ. 

Защита информации от НСД должна предусматривать контроль эффективности средств 

защиты от НСД. Этот контроль должен периодически выполняться администратором 

безопасности на основе требований документации на средства защиты от НСД. 

В организации, эксплуатирующей СКЗИ, должен быть назначен администратор 

безопасности, на которого возлагаются задачи организации работ по использованию СКЗИ, 

выработки соответствующих инструкций для пользователей, а также контроль за соблюдением 

описанных ниже требований. 

Правом доступа к рабочим местам с установленными СКЗИ должны обладать только 

определенные для эксплуатации лица, прошедшие соответствующую подготовку. 

Администратор безопасности должен ознакомить каждого пользователя, применяющего СКЗИ, 

с документацией на СКЗИ, а также с другими документами, определяющими правила работы с 

защищаемой и ключевой информацией (политика безопасности, регламент ЦУКС (УЦ) и т.п.). 
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3.3 Требования по размещению технических средств с установленным 

СКЗИ 

При размещении технических средств с установленным СКЗИ: 

 должны быть приняты меры по исключению несанкционированного доступа в 

помещения, в которых размещены технические средства с установленным СКЗИ, посторонних 

лиц, по роду своей деятельности не являющихся персоналом, допущенным к работе в этих 

помещениях. В случае необходимости присутствия посторонних лиц в указанных помещениях 

должен быть обеспечен контроль за их действиями и обеспечена невозможность негативных 

действий с их стороны на СКЗИ, технические средства, на которых эксплуатируется СКЗИ и 

защищаемую информацию; 

 внутренняя планировка, расположение и укомплектованность рабочих мест в 

помещениях должны обеспечивать исполнителям работ, сохранность доверенных им 

конфиденциальных документов и сведений, включая ключевую информацию. 

Размещение СКЗИ в помещениях, в которых осуществляется обработка информации, 

содержащей сведения, составляющие государственную тайну, осуществляется установленным 

порядком. 

3.4 Требования по установке СКЗИ, а также общесистемного и 

специального ПО на ПЭВМ 

К установке общесистемного и специального программного обеспечения, а также 

СКЗИ, допускаются лица, прошедшие соответствующую подготовку и изучившие 

документацию на соответствующее ПО и на СКЗИ. 

При установке ПО СКЗИ следует: 

 на технических средствах, предназначенных для работы с СКЗИ, использовать 

только лицензионное ПО фирм – изготовителей; 

 ПЭВМ, на которых устанавливается СКЗИ, должны быть допущены для обработки 

информации по действующим в Российской Федерации требованиям по защите информации от 

утечки по техническим каналам, в том числе по каналу связи (например, СТР-К), с учетом 

модели угроз в информационной системе заказчика, которым должно противостоять СКЗИ; 

 инсталляция СКЗИ на рабочих местах должна производиться только с дистрибутива, 

полученного по доверенному каналу; 

 при установке ПО СКЗИ на ПЭВМ должен быть обеспечен контроль целостности и 

достоверность дистрибутива СКЗИ и совместно поставляемых с СКЗИ компонент СФК; 



Средство криптографической защиты информации «RCSP» 

 Правила пользования 

 

18 
 

 на ЭВМ не должны устанавливаться средства разработки ПО и отладчики. Если 

средства отладки приложений нужны для технологических потребностей организации, то их 

использование должно быть санкционировано администратором безопасности. При этом 

должны быть реализованы меры, исключающие возможность использования этих средств для 

редактирования кода и памяти СКЗИ и приложений, использующих СКЗИ, а также для 

просмотра кода и памяти СКЗИ и приложений, использующих СКЗИ, в процессе обработки 

СКЗИ защищаемой информации и/или при загруженной ключевой информации; 

 предусмотреть меры, исключающие возможность несанкционированного 

необнаруживаемого изменения аппаратной части технических средств, на которых 

установлены СКЗИ (например, путем опечатывания системного блока и разъемов ЭВМ); 

 после завершения процесса установки должны быть выполнены действия, 

необходимые для осуществления периодического контроля целостности установленного ПО 

СКЗИ, а также его окружения в соответствии с документацией; 

 программное обеспечение, устанавливаемое на ЭВМ с СКЗИ не должно содержать 

возможностей, позволяющих: 

 модифицировать содержимое произвольных областей памяти; 

 модифицировать собственный код и код других подпрограмм; 

 модифицировать память, выделенную для других подпрограмм; 

 передавать управление в область собственных данных и данных других подпрограмм; 

 несанкционированно модифицировать файлы, содержащие исполняемые коды при их 

хранении на жестком диске; 

 повышать предоставленные привилегии; 

 модифицировать настройки ОС; 

 использовать недокументированные фирмой-разработчиком функции ОС. 

3.5 Требования по защите от НСД при эксплуатации СКЗИ 

При организации работ по защите информации от НСД необходимо учитывать 

следующие требования: 

1. Необходимо разработать и применить политику назначения и смены паролей (для 

входа в ОС, BIOS, при шифровании на пароле и т.д.), использовать фильтры паролей 

в соответствии со следующими правилами: 

а) длина пароля должна быть не менее 6 символов при мощности алфавита не менее 

10; 

б) в числе символов пароля обязательно должны присутствовать буквы в верхнем и 

нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.); 

в) пароль не должен включать в себя легко вычисляемые сочетания символов (имена, 

фамилии и т. д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т. д.); 

г) при смене пароля новое значение должно отличаться от предыдущего не менее чем в 

4-x позициях; 

д) личный пароль пользователь не имеет права сообщать никому; 

е) периодичность смены пароля определяется принятой политикой безопасности, но не 

должна превышать 6 месяцев. 
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Указанная политика обязательна для всех учетных записей, зарегистрированных в ОС. 

2. Средствами BIOS должна быть исключена возможность работы на ПЭВМ с СКЗИ, 

если во время её начальной загрузки не проходят встроенные тесты. 

3. Запрещается: 

а) оставлять без контроля вычислительные средства, на которых эксплуатируется 

СКЗИ, после ввода ключевой информации либо иной конфиденциальной информации; 

б) вносить какие-либо изменения в программное обеспечение СКЗИ; 

в) осуществлять несанкционированное администратором безопасности копирование 

ключевых носителей; 

г) разглашать содержимое носителей ключевой информации или передавать сами 

носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей, принтер 

и т.п. иные средства отображения информации; 

д) использовать ключевые носители в режимах, не предусмотренных 

функционированием СКЗИ; 

е) записывать на ключевые носители постороннюю информацию; 

ж) работать с СКЗИ при неисправности средств защиты от НСД. 

4. Администратор безопасности должен сконфигурировать операционную систему, в 

среде которой планируется использовать СКЗИ, и осуществлять периодический 

контроль сделанных настроек в соответствии со следующими требованиями: 

а) не использовать нестандартные, измененные или отладочные версии ОС; 

б) исключить возможность загрузки и использования ОС, отличной от 

предусмотренной штатной работой; 

в) исключить возможность удаленного управления, администрирования и 

модификации ОС и её настроек; 

г) на ПЭВМ должна быть установлена только одна операционная система; 

д) правом установки и настройки ОС и СКЗИ должен обладать только администратор 

безопасности; 

е) все неиспользуемые ресурсы системы необходимо отключить (протоколы, сервисы 

и т.п.); 

ж) режимы безопасности, реализованные в ОС, должны быть настроены на 

максимальный уровень; 

з) всем пользователям и группам, зарегистрированным в ОС, необходимо назначить 

минимально возможные для нормальной работы права; 

и) необходимо предусмотреть меры, максимально ограничивающие доступ к 

следующим ресурсам системы (в соответствующих условиях возможно полное удаление 

ресурса или его неиспользуемой части): 

 системный реестр; 

 файлы и каталоги; 

 временные файлы; 

 журналы системы; 

 файлы подкачки; 

 кэшируемая информация (пароли и т.п.); 
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 отладочная информация. 

5. Кроме того, необходимо организовать затирание (по окончании сеанса работы 

СКЗИ) временных файлов и файлов подкачки, формируемых или модифицируемых 

в процессе работы СКЗИ. Если это не выполнимо, то на жесткий диск должны 

распространяться требования, предъявляемые к ключевым носителям. 

6. Должно быть исключено попадание в систему программ, позволяющих, пользуясь 

ошибками ОС, повышать предоставленные привилегии. 

7. Необходимо регулярно устанавливать пакеты обновления безопасности ОС (Service 

Packs, Hot fix и т.п.), обновлять антивирусные базы, а также исследовать 

информационные ресурсы по вопросам компьютерной безопасности с целью 

своевременной минимизации опасных последствий от возможного воздействия на 

ОС. 

8. В случае подключения ПЭВМ с установленным СКЗИ к общедоступным сетям 

передачи данных, необходимо исключить возможность открытия и исполнения 

файлов и скриптовых объектов (например, JavaScript, VBScript, ActiveX), 

полученных из общедоступных сетей передачи данных, без проведения 

соответствующих проверок на предмет содержания в них программных закладок и 

вирусов, загружаемых из сети. 

9. При использовании СКЗИ на ПЭВМ, подключенных к общедоступным сетям связи, 

с целью исключения возможности несанкционированного доступа к системным 

ресурсам используемых операционных систем, к программному обеспечению, в 

окружении которого функционируют СКЗИ, и к компонентам СКЗИ со стороны 

указанных сетей, должны использоваться дополнительные методы и средства 

защиты (например, установка межсетевых экранов, организация VPN сетей и т.п.). 

При этом предпочтение должно отдаваться средствам защиты, имеющим сертификат 

уполномоченного органа по сертификации. 

10. Организовать и использовать систему аудита, организовать регулярный анализ 

результатов аудита. 

11. СКЗИ должно использоваться со средствами антивирусной защиты, 

сертифицированными ФСБ России. Класс антивирусных средств защиты 

определяется условиями эксплуатации СКЗИ в автоматизированных системах.  

12. Должно быть запрещено использование СКЗИ для защиты речевой информации без 

проведения соответствующих дополнительных исследований. 

13. При работе СКЗИ должны быть отключены средства выхода в радиоканал. 

14. Необходимо проводить перезагрузку ПЭВМ с СКЗИ не реже одного раза в неделю. 

15. Обеспечение антивирусной защиты программных компонент изделия, 

функционирующих в среде ПЭВМ рабочих мест пользователей, и среды 

функционирования изделия должно осуществляться антивирусными средствами, 

сертифицированными по требованиям ФСБ России. 

16. Для исключения возможности влияния аппаратных компонентов СФК на 

функционирование СКЗИ должны быть выполнены следующие требования: 

 В ПО BIOS ПЭВМ должны быть определены установки, исключающие возможность 

загрузки операционной системы, отличной от установленной на жестком диске; 

 вход в BIOS ПЭВМ должен быть защищен паролем с длиной не менее 6 символов; 
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 средствами BIOS должна быть исключена возможность работы на ПЭВМ, если во 

время его начальной загрузки не проходят встроенные тесты; 

 должно быть проведено опечатывание системного блока с установленным СКЗИ, 

исключающее возможность бесконтрольного изменения аппаратной части рабочей 

станции и подключения внешних устройств; 

 установка СКЗИ производится только лицами, имеющими допуск к работам (в 

соответствии с нормами по безопасности, принятыми в организации); 

 подключаемое к ПЭВМ оборудование не должно создавать угроз безопасности ОС и 

СКЗИ, установленных на ПЭВМ; 

 ПЭВМ, на которой устанавливается СКЗИ, должна выполнять процедуры 

самоконтроля основных аппаратных компонентов после каждого сброса системы 

включая момент появления питания; 

 к эксплуатации СКЗИ допускаются лица, прошедшие соответствующую подготовку 

и изучившие эксплуатационную документацию на СКЗИ; 

 в случае планирования размещения СКЗИ в помещениях, где присутствует речевая 

акустическая и визуальная информация, содержащая сведения, составляющие 

государственную тайну, и (или) установлены технические средства и системы 

приема, передачи, обработки, хранения и отображения информации, содержащей 

сведения, составляющие государственную тайну, технические средства и 

электронная компонентная база иностранного производства, входящие в состав 

СКЗИ, должны быть подвергнуты специальной проверке в объеме требований к 

техническим средствам, предназначенным для установки в помещения 

соответствующей категории; 

 в случае планирования размещения СКЗИ в помещениях, где отсутствует речевая 

акустическая и визуальная информация, содержащая сведения, составляющие 

государственную тайну, и не установлены технические средства и системы приема, 

передачи, обработки, хранения и отображения информации, содержащей сведения, 

составляющие государственную тайну решение о проведении специальной проверки 

технических средств иностранного производства, входящих в состав СКЗИ 

принимается организацией, обеспечивающей эксплуатацию данных СКЗИ. 
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4 Требования по визуализации данных обрабатываемых с 

помощью ЭП. 

При использовании «RCSP» в информационных системах без автоматического создания 

и (или) автоматической проверки ЭП, требования по визуализации должны предъявляться к 

ПО, использующему функции СКЗИ «RCSP». 
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5 Требования к продолжительности функционирования 

ПЭВМ 

Не допускается непрерывное функционирование ПЭВМ с установленным СКЗИ более 

суток (24 часов) без аппаратной перезагрузки ПЭВМ. 
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6  Использование СКЗИ в стандартном программном 

обеспечении ОС Windows. Встраивание СКЗИ.  

Использование функциональных возможностей СКЗИ RCSP возможно двумя 

способами: 

 использование стандартного программного обеспечения ОС Windows1; 

 встраивание в разрабатываемое прикладное программное обеспечение вызовов 

программных интерфейсов СКЗИ "RCSP". 

Встраивание RTLS в разрабатываемое прикладное программное обеспечение должно 

производится с учетом: 

а) (ms-help://MS.MSDNQTR.v90.ru/secauthn/security/ 

procedures_used_with_most_security_packages_and_protocols.htm).  

Примеры встраивания приведены в Microsoft Platform SDK 

(<PSDKDir>\Samples\WinBase\Security\SSL).  

При встраивании СКЗИ «RCSP» в прикладные системы необходимо проводить оценку 

влияния аппаратных, программно-аппаратных и программных средств сети (системы) 

конфиденциальной связи, совместно с которыми предполагается штатное функционирование 

СКЗИ, на выполнение предъявленных к СКЗИ требований в следующих случаях: 

 если информация, обрабатываемая СКЗИ, подлежит защите в соответствии с 

законодательством Российской Федерации; 

 при организации защиты информации, обрабатываемой СКЗИ, в федеральных 

органах исполнительной власти, органах исполнительной власти субъектов Российской 

Федерации; 

 при организации криптографической защиты информации, обрабатываемой СКЗИ, в 

организациях независимо от их организационно-правовой формы и формы собственности при 

выполнении ими заказов на поставку товаров, выполнение работ или оказание услуг для 

государственных нужд. 

Указанную оценку необходимо проводить по ТЗ, согласованному с ФСБ России. 

Встраивание СКЗИ «RCSP» возможно посредством следующих программных 

интерфейсов: 

 CSP – применяется набор низкоуровневых криптографических функций, 

соответствующий интерфейсу Microsoft CSP; 

                                                 

 

 

 

1 кроме следующих компонент, для которых требуются дополнительные исследования: 

 Internet Information Services (IIS); 

 Службы сертификатов Active Directory (AD CS). 
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 MS Crypto API – интерфейс программирования приложений, который обеспечивает 

разработчиков Windows-приложений стандартным набором функций для работы с 

криптопровайдером. Входит в состав операционных систем Microsoft. Описание интерфейса 

приведено в документации MSDN - Microsoft Developer Network; 

 MSSSPI ОС Windows; 

 MS Cryptography Next Generation – интерфейс программирования приложений, 

который представляет из себя расширение интерфейса CryptoAPI, начиная с ОС WindowsVista; 

 пространства имен, входящие в .NET System.Security – библиотека классов, 

входящая в состав Microsoft .NET Framework (в части PKCS#7, X.509). 

Встраивание СКЗИ в защищаемые информационные системы должно производиться в 

соответствии с Положением ПКЗ-2005. Встраивание должны проводить организации, 

имеющие лицензию на право проведения таких работ. При создании защищенной 

информационной системы должны быть определены модель возможных угроз и политика ее 

безопасности. В зависимости от политики безопасности определяется необходимый набор 

криптографических функций и организационно-технических мер, реализуемых в создаваемой 

системе. Защита от закладок, вирусов, модификации системного и прикладного ПО должна 

быть обеспечена использованием, средств антивирусной защиты и организационных 

мероприятий.  

При встраивании СКЗИ RCSP в прикладное программное обеспечение или 

использовании его в составе стандартного прикладного ПО должны выполняться следующие 

требования:  

1. При использовании открытого ключа или ключа проверки ЭП должны быть  

обеспечены его авторизация, достоверность, целостность и идентичность с помощью  

процедур, описанных в разделе 2 настоящих правил.  

2. При использовании сертификатов открытых ключей и ключей проверки ЭП,  

заверенных подписью доверенной стороны, должна быть обеспечена безопасная  

доставка и хранение сертификата ключа доверенной стороны, с использованием  

которого проверяются остальные сертификаты ключей проверки ЭП пользователей.  

3. Криптографическое средство, с помощью которого производится заверение ключей  

проверки ЭП, открытых ключей или справочников открытых ключей, должно быть  

сертифицировано по классу, соответствующему принятой политике безопасности.  

4. Для отзыва (вывода из действия) открытых ключей и ключей проверки ЭП должны  

использоваться средства, позволяющие произвести авторизацию отзывающего лица  

(в этих целях может быть использован список отозванных сертификатов, заверенный  

ЭП доверенной стороны).  

5. При вызове приложением функции СКЗИ в прикладном программном обеспечении 

должна быть предусмотрена проверка кода завершения вызываемой функции. 

Встраивание СКЗИ в другие программные средства возможно только с использованием 

функций, указанных в Приложении 2. В случае использования прочих вызовов функций 
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программных интерфейсов (уровней встраивания) СКЗИ необходимо производить разработку 

отдельного СКЗИ в соответствии с действующей нормативной базой (в частности, с 

Постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313 и 

Положением о разработке, производстве, реализации и эксплуатации шифровальных 

(криптографических) средств защиты информации (Положение ПКЗ-2005)). 

Разработка программного обеспечения на основе СКЗИ «RCSP» может производиться 

без создания новых СКЗИ в случае использования вызовов из перечня – Перечень вызовов.  
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7 Приложение 2. Перечень вызовов, использование которых 

при разработке систем на основе СКЗИ «RCSP» возможно без 

дополнительных тематических исследований 

Таблица 2 – Перечень вызовов 

Функция Описание 

Ограничения на 

использование 

функции 

Функции инициализации и настройки провайдера 

CryptAcquireContext  Функция CryptAcquireContext 

используется для создания 

дескриптора криптопровайдера 

с именем ключевого 

контейнера, определённым 

параметром pszContainer  

 

CryptReleaseContext  Функция CryptReleaseContext 

используется для удаления 

дескриптора 

криптопровайдера, созданного 

CryptAcquireContext.  

 

CryptContextAddRef  Управляет счетчиком 

дескрипторов созданного 

CryptAcquireContext.  

 

CryptEnumProviders  Перечисление установленных 

криптопровайдеров  

 

CryptEnumProviderTypes  Перечисление установленных 

типов криптопровайдеров  

 

CryptGetDefaultProvider  Получение контекста 

провайдера, установленного в 

системе по умолчанию  

 

CryptGetProvParam  Функция CryptGetProvParam 

получает параметры 

криптопровайдера.  

 

CryptSetProvParam  Функция CryptSetProvParam 

устанавливает параметры 

криптопровайдера.  

 

FreeCryptProvFromCertEx  

 

 

 

 

 

Функция используется для 

удаления дескриптора 

криптопровайдера, созданного 

CryptAcquireContext или через 

CNG.  
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Функция Описание 

Ограничения на 

использование 

функции 

CryptInstallDefaultContext, CryptSetProvider, 

CryptSetProviderEx, 

CryptUninstallDefaultContext  

 

Функции управления контекстом 

провайдера по умолчанию  
 

Функции генерации и обмена ключами, создание конфигурирование и удаление ключей 

CryptGenKey  Функция CryptGenKey 

генерирует случайные 

криптографические ключи или 

ключевую пару 

(закрытый/открытый ключи).  

 

CryptReleaseContext  Функция CryptReleaseContext 

используется для удаления 

дескриптора 

криптопровайдера, созданного 

CryptAcquireContext.  

 

CryptExportKey  Функция CryptExportKey 

используется для экспорта 

криптографических ключей из 

ключевого контейнера 

криптопровайдера, сохраняя их 

в защищённом виде.  

Разрешено экспортировать 

только открытые ключи 

(PUBLICKEYBLOB).  

CryptGenRandom  Функция CryptGenRandom 

заполняет буфер случайными 

байтами.  

 

CryptGetKeyParam  Функция CryptGetKeyParam 

возвращает параметры ключа.  

 

CryptGetUserKey  Функция CryptGetUserKey 

возвращает дескриптор одной 

из долговременных ключевых 

пар в ключевом контейнере.  

 

CryptImportKey  Функция CryptImportKey 

используется для импорта 

криптографического ключа из 

ключевого блоба в контейнер 

криптопровайдера.  

Разрешено импортировать 

только открытые ключи 

(PUBLICKEYBLOB) при 

нулевом значении флагов.  

CryptSetKeyParam  Функция CryptSetKeyParam 

устанавливает параметры 

ключа.  

Разрешено использование 

только со следующими 

символьными аргументами: 

KP_CERTIFICATE, 

KP_CIPHEROID, 

KP_DHOID, KP_HASHOID.  

Функции обработки криптографических сообщений 
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Функция Описание 

Ограничения на 

использование 

функции 

CryptSignMessage  Функция CryptSignMessage  

создает хэш определенного 

содержания, подписывает хэш и 

затем производит закодирование и 

текста исходного сообщения, и 

подписанного хэша  

 

CryptVerifyMessageSignature  Функция 

CryptVerifyMessageSignature 

проверяет электронно-цифровую 

подпись подписанного сообщения.  

 

CryptVerifyDetachedMessageSignature  Функция 

CryptVerifyDetachedMessageSignat

ure проверяет подписанное 

сообщение, содержащее 

отсоединенную (detached) подпись 

или подписи  

 

CryptDecodeMessage  Функция декодирует, 

расшифровывает и проверяет 

сообщение  

 

CryptDecryptAndVerifyMessageSignature  Функция декодирует и проверяет 

сообщение  

 

CryptEncryptMessage  Функция CryptEncryptMessage 

зашифровывает и производит 

закодирование сообщения. 

Аутентичность сообщения не 

обеспечивается.  

 

CryptDecryptMessage  Функция CryptDecryptMessage 

производит раскодирование и 

расшифрование сообщения. 

Проверка аутентичности 

сообщения не производится.  

Примечание: Не допускается 

автоматический анализ результата 

работы функции, направленный на 

проверку корректности 

сообщения.  

 

CryptGetMessageCertificates  Функция возвращает хранилище 

сертификатов и списки 

аннулированных сертификатов из 

сообщения  

 

CryptGetMessageSignerCount  Функция возвращает количество 

подписавших сообщение  
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Функция Описание 

Ограничения на 

использование 

функции 

CryptHashMessage  Функция создает хешированное 

сообщение  

 

CryptSignAndEncryptMessage  Функция создает подписанное и 

зашифрованное сообщение  

 

CryptSignMessageWithKey  Функция создает подписанное 

сообщение  

 

CryptVerifyDetachedMessageHash  Функция проверяет открепленный 

хэш  

 

CryptVerifyMessageHash  Функция проверяет хешированное 

сообщение  

 

CryptVerifyMessageSignatureWithKey  Функция проверяет подписанное 

сообщение  

 

CryptMsgCalculateEncodedLength  Функция 

CryptMsgCalculateEncodedLength 

вычисляет максимальное 

количество байтов, необходимое 

для закодированного 

криптографического сообщения, 

заданного типом сообщения, 

параметрами кодирования и общей 

длиной информации, которая 

должна быть закодирована.  

 

CryptMsgOpenToEncode  Функция CryptMsgOpenToEncode 

открывает криптографическое 

сообщение для закодирования и 

возвращает дескриптор открытого 

сообщения.  

 

CryptMsgOpenTo-Decode  Функция CryptMsgOpenToDecode 

открывает криптографическое 

сообщение для раскодирования и 

возвращает дескриптор открытого 

сообщения.  

 

CryptMsgUpdate  Функция CryptMsgUpdate 

пополняет текст 

криптографического сообщения.  

 

CryptMsgGetParam  Функция CryptMsgGetParam 

получает параметр сообщения  

после того, как криптографическое 

сообщение было раскодировано 

или закодировано. 
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Функция Описание 

Ограничения на 

использование 

функции 

CryptMsgControl  Функция CryptMsgControl 

выполняет контрольное действие.  

CryptMsgControl  

CryptMsgClose  Функция CryptMsgClose закрывает 

дескриптор криптографичекого 

сообщения.  

CryptMsgClose  

CryptMsgDuplicate  Функция CryptMsgDuplicate 

дублирует дескриптор 

криптографического сообщения 

путем увеличения счетчика ссылок  

CryptMsgDuplicate  

Функции работы с алгоритмами хеширования  

CryptCreateHash  Функция CryptCreateHash 

инициализирует дескриптор 

нового объекта функции 

хеширования потока данных.  

Разрешено использование 

только со следующими 

символьными аргументами: 

CALG_GR3411, 

CALG_GR3411_2012_256, 

CALG_GR3411_2012_512, 

CALG_GR3411_HMAC, 

CALG_GR3411_2012_256_HMA

C, 

CALG_GR3411_2012_512_HMA

C, CALG_SHAREDKEY_HASH.  

CryptDestroyHash  Функция CryptDestroyHash 

удаляет объект функции 

хеширования.  

 

CryptDuplicateHash  Функция CryptDuplicateHash 

создаёт точную копию объекта 

функции хеширования, включая 

все его переменные, 

определяющие внутреннее 

состояние объекта функции 

хеширования.  

 

CryptGetHashParam  Функция CryptGetHashParam 

возвращает параметры объекта 

функции хеширования и значение 

функции хеширования.  

 

CryptHashData  Функция CryptHashData передаёт 

данные указанному объекту 

функции 

хэширования  
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Функция Описание 

Ограничения на 

использование 

функции 

CryptSetHashParam  Функция CryptSetHashParam 

устанавливает параметры объекта 

хэширования.  

Разрешено использование 

только с символьными 

аргументами HP_HASHSIZE, 

HP_OID/KP_HASHOID, 

HP_OPEN.  

CryptSignHash  Функция CryptSignHash 

возвращает значение электронной 

цифровой подписи от значения 

функции хэширования.  

Разрешено использование 

только с ключевыми 

контейнерами, полученными 

ранее с помощью вызова 

CertGetCertificateContextProperty 

из сертификата, проверенного с 

помощью функции 

CertVerifyCertificateChainPolicy  

CryptVerifySignature  Функция CryptVerifySignature 

осуществляет проверку цифровой 

подписи.  

Разрешено использование 

только с дескрипторами ключей, 

полученных ранее с помощью 

вызова 

CryptImportPublicKeyInfo 

(CryptImportPublicKeyInfoEx) из 

сертификата, проверенного с 

помощью функции 

CertVerifyCertificateChainPolicy  

Функции работы с сертификатами, списками аннулированных сертификатов, хранилищем сертификатов  

Списки аннулированных сертификатов  

CertAddCRLContextToStore  Функция 

CertAddCRLContextToStore 

добавляет контекст СОС в 

хранилище сертификатов.  

 

CertAddCRLLinkToStore  Функция создает ссылку на список 

аннулированных сертификатов в 

другом хранилище  

 

CertAddEncodedCRLToStore  Функция 

CertAddEncodedCRLToStore 

создает контекст СОС из 

закодированного СОС и добавляет 

его в хранилище сертификатов. 

Функция создает копию контекста 

СОС перед добавлением его в 

хранилище.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertEnumCRLsInStore  Функция CertEnumCRLsInStore 

получает первый или следующий 

СОС в хранилище. Эта функция 

используется в цикле для того, 

чтобы последовательно получить 

все СОС в хранилище.  

 

CertFreeCRLContext  Функция CertFreeCRLContext 

освобождает контекст СОС, 

уменьшая счетчик ссылок на 

единицу. Когда счетчик ссылок 

обнуляется, функция 

CertFreeCRLContext освобождает 

память, выделенную под контекст 

СОС.  

 

CertCreateCRLContext  Функция CertCreateCRLContext 

создает контекст СОС из 

закодированного СОС. Созданный 

контекст не помещается в 

хранилище сертификатов. В 

созданном контексте функция 

размещает копию закодированного 

СОС.  

 

CertDeleteCRLFromStore  Функция удаляет список 

аннулированных сертификатов из 

хранилища  

 

CertDuplicateCRLContext  Функция CertDuplicateCRLContext 

дублирует контекст CОС, 

увеличивая счетчик ссылок на 

CОС на единицу.  

 

CertFindCRLInStore  Функция CertFindCRLInStore 

находит первый или следующий 

контекст COC в хранилище 

сертификатов, который 

соответствует критерию поиска, 

определяемому параметром 

dwFindType и связанным с ним 

pvFindPara. Эта функция может 

быть использована в цикле для 

того, чтобы найти все COC в 

хранилище сертификатов, 

удовлетворяющие заданному 

критерию поиска.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertDeleteCertificateFromStore Функция 

CertDeleteCertificateFromStore 

удаляет определенный контекст 

COC из хранилища сертификатов. 

 

CertFindCertificateInCRL Функция осуществляет поиск 

заданного сертификата в списке 

аннулированных сертификатов 

 

CertGetCRLFromStore Функция CertGetCRLFromStore 

получает первый или следующий 

контекст СОС для определенного 

издателя сертификата из 

хранилища сертификатов. Эта 

функция также осуществляет 

возможную проверку СОС. 

 

CertSerializeCRLStoreElement Функция сериализации списка 

аннулированных сертификатов со 

своими свойствами 

 

Расширенные свойства сертификата списка отозванных (СОС) сертификатов и CTL  

CertGetCRLContextProperty Функция 

CertGetCRLContextProperty 

получает расширенные свойства 

определенного контекста СОС. 

 

CertSetCRLContextProperty Функция 

CertSetCRLContextProperty 

устанавливает расширенные 

свойства определенного контекста 

СОС. 

 

CertGetCertificateContextProperty Функция 

CertGetCertificateContextProperty 

получает информацию, 

содержащуюся в расширенных 

свойствах контекста сертификата. 

 

CertEnumCertificateContextProperties Функция 

CertEnumCertificateContextProperti

es позволяет перечислить 

информацию, содержащуюся в 

расширенных свойствах контекста 

сертификата. 

 

CertSetCertificateContextProperty  Функция 

CertSetCertificateContextProperty 

устанавливает расширенные 

свойства для определенного 

контекста сертификата.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertEnumCRLContextProperties  Перечисление расширенных 

свойств списка аннулированных 

сертификатов  

 

CertEnumCTLContextProperties  Перечисление расширенных 

свойств CTL  

 

CertGetCTLContextProperty  Получение расширенного свойства 

CTL  

 

CertSetCTLContextProperty  Установка расширенных свойств 

CTL  

 

CertAddCTLContextToStore  Функция 

CertAddCTLContextToStore 

добавляет контекст CTL в 

хранилище сертификатов  

 

CertCreateCTLContext  Функция CertCreateCTLContext 

создает контекст закодированного 

CTL. Созданный контекст не 

помещается в хранилище 

сертификатов. Функция делает 

копию CTL в созданном 

контексте.  

 

CertDuplicateCTLContext  Функция CertDuplicateCTLContext 

дублирует контекст CTL, 

увеличивая счетчик ссылок на 

CTL на единицу.  

 

CertFreeCTLContext  Функция CertFreeCTLContext 

освобождает контекст CTL, 

уменьшая счетчик ссылок на 

единицу. Когда счетчик ссылок 

обнуляется, функция 

CertFreeCTLContext освобождает 

память, выделенную под контекст 

CTL.  

 

Функции работы с сертификатами  

CertAddCertificateContextToStore  Функция 

CertAddCertificateContextToStore 

добавляет контекст сертификата в 

хранилище сертификатов.  

 

CertAddCertificateLinkToStore  Добавляет ссылку на сертификат в 

другом хранилище  
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Функция Описание 

Ограничения на 

использование 

функции 

CertAddEncodedCertificateToStore  Функция 

CertAddEncodedCertificateToStore 

создает контекст сертификата из 

закодированного сертификата и 

добавляет его в хранилище 

сертификатов. Созданный 

контекст не содержит никаких 

расширенных свойств.  

 

CertEnumCertificatesInStore  Функция 

CertEnumCertificatesInStore 

получает первый или следующий 

сертификат в хранилище 

сертификатов. Эта функция 

используется в цикле для того, 

чтобы последовательно получить 

все сертификаты в хранилище 

сертификатов.  

 

CertFreeCertificateContext  Функция CertFreeCertificateContext 

освобождает контекст 

сертификата, уменьшая счетчик 

ссылок на единицу.  

 

CertCreateCertificateContext  Функция 

CertCreateCertificateContext 

создает контекст сертификата из 

закодированного сертификата. 

Созданный контекст не 

помещается в хранилище 

сертификатов. В созданном 

контексте функция размещает 

копию закодированного 

сертификата.  

 

CertDuplicateCertificateContext  Функция 

CertDuplicateCertificateContext 

дублирует контекст сертификата, 

увеличивая счетчик ссылок на 

единицу.  

 

CertFindCertificateInStore  Функция CertFindCertificateInStore  

находит первый или следующий 

контекст сертификата в 

хранилище сертификатов, который 

соответствует критерию поиска, 

определяемому параметром 

dwFindType и связанным с ним 

pvFindPara.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertDeleteCertificateFromStore  Функция 

CertDeleteCertificateFromStore 

удаляет определенный контекст 

сертификата из хранилища 

сертификатов.  

 

CertGetSubjectCertificateFromStore  Функция 

CertGetSubjectCertificateFromStore 

получает контекст сертификата из 

хранилища сертификатов, 

однозначно определяемый его 

издателем и серийным номером  

 

CertGetIssuerCertificateFromStore  Поиск сертификатов издателей 

заданного сертификата  

 

CertGetSubjectCertificateFromStore  Поиск сертификата по серийному 

номеру и издателю  

 

CertGetValidUsages  Поиск пересечения KeyUsage для 

массива сертификатов  

 

CertSerializeCertificateStoreElemenе  Сериализация элемента 

хранилища  

 

CertComparePublicKeyInfo  Функция 

CertComparePublicKeyInfo 

сравнивает два открытых ключа и 

определяет, являются ли они 

идентичными  

 

CertFindExtension  Функция CertFindExtension 

находит расширение в массиве и 

возвращает указатель на него.  

 

CertGetPublicKeyLength  Функция CertGetPublicKeyLength 

возвращает длину ключа в битах.  

 

CertGetIntendedKeyUsage  Функция CertGetIntendedKeyUsage 

получает назначение ключа из 

сертификата 

 

CertCompareCertificateName  Функция 

CertCompareCertificateName 

сравнивает два сертификата и 

определяет, являются ли они 

идентичными.  

 

Оконные функции 
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Функция Описание 

Ограничения на 

использование 

функции 

CertSelectCertificate  Отображение диалога выбора 

сертификата по заданным 

критериям  

 

CryptUIDlgCertMgr  Отображение диалога управления 

сертификатами  

 

CryptUIDlgSelectCertificate  Отображение диалога выбора 

сертификата  

 

CryptUIDlgSelectCertificateFromStore  Отображение диалога выбора 

сертификата из хранилища  

 

CryptUIDlgViewCertificate  Отображение диалога со 

свойствами сертификата  

 

CryptUIDlgViewContext  Отображение сертификата, списка 

аннулированных сертификатов 

или CTL  

 

CryptUIDlgViewSignerInfo  Отображение диалога с 

информацией о подписавшем  

 

CertSelectionGetSerializedBlob  Сериализация сертификата из 

структуры, используемой для 

отображения  

 

GetFriendlyNameOfCert  Преобразование имени 

сертификата к «читаемому» виду  

 

Функции проверки цепочек  

CertVerifyCertificateChainPolicy  Функция 

CertVerifyCertificateChainPolicy 

проверяет цепочку сертификатов 

на достоверность, включая 

соответствие критерию 

истинности.  

 

CertGetCertificateChain  Функция CertGetCertificateChain 

строит цепочку сертификатов, 

начиная с последнего сертификата, 

в обратном направлении до 

доверенного корневого 

сертификата, если это возможно.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertFreeCertificateChain  Функция CertFreeCertificateChain 

освобождает цепочку 

сертификатов путем уменьшения 

счетчика ссылок. Если счетчик 

ссылок равен нулю, то память, 

выделенная под цепочку, 

освобождается.  

 

CertCreateCertificateChainEngine  Функция 

CertCreateCertificateChainEngine 

создает контекст 

HCERTCHAINENGINE, который 

позволяет изменять параметры 

механизма построения цепочки 

сертификатов. Позволяет 

ограничивать множество 

доверенных сертификатов.  

 

CertFreeCertificate-ChainEngine  Функция 

CertFreeCertificateChainEngine 

освобождает контекст 

HCERTCHAINENGINE.  

 

CertCreateCTLEntryFromCertificateContextProper

ties  

Создание CTL на основе свойств 

атрибутов контекста сертификата  

 

CertDuplicateCertificateChain  Дублирование контекста цепочки.   

CertFindChainInStore  Функция построения цепочки по 

заданным критериям из 

хранилища  

 

CertFreeCertificateChainList  Функция освобождения массива 

цепочек  

 

CertIsValidCRLForCertificate  Функция проверки наличия 

сертификата в списке 

аннулированных сертификатов  

 

CertSetCertificateContextProperties 

FromCTLEntry  

Установка свойств в контекст 

сертификата на основе CTL  

 

Расширенные свойства сертификата (EKU)  
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Функция Описание 

Ограничения на 

использование 

функции 

CertGetEnhancedKeyUsage  Функция 

CertGetEnhancedKeyUsage 

получает информацию о 

расширенном использовании 

ключа из соответствующего 

расширения или из расширенных 

свойств сертификата. 

Расширенное использование 

ключа служит признаком 

правомерного использования 

сертификата.  

 

CryptAcquireCertificatePrivateKey  Функция 

CryptAcquireCertificatePrivateKey 

получает дескриптор 

HCRYPTPROV и параметр 

dwKeySpec для определенного 

контекста сертификата.  

 

Функции работы с идентификаторами  

CryptFindOIDInfo  Функция CryptFindOIDInfo 

получает первую 

предопределенную или 

зарегистрированную структуру 

CRYPT_OID_INFO, 

согласованную с определенным 

типом ключа и с ключом.  

 

CryptEnumOIDInfo  Перечисление зарегистрированных 

идентификаторов и получение 

информации для них  

 

Функции работы с хранилищем  

CertOpenStore  Функция CertOpenStore открывает 

хранилище сертификатов, 

используя заданный тип 

провайдера.  

 

CertDuplicateStore  Функция CertDuplicateStore 

дублирует дескриптор хранилища, 

увеличивая счетчик ссылок на 

хранилища на единицу.  

 

CertOpenSystemStore  Функция CertOpenSystemStore 

используется для открытия 

наиболее часто используемых 

хранилищ сертификатов.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertCloseStore  Функция CertCloseStore закрывает 

дескриптор хранилища 

сертификатов и уменьшает 

счетчик ссылок на хранилища на 

единицу.  

 

CertAddStoreToCollection  Добавление хранилища в 

коллекцию  

 

CertControlStore  Установка нотификации при 

различиях в закешированном 

хранилище и физическом 

хранилище  

 

Функции, используемые для работы с открытыми данными и объектами 

CryptImportPublicKeyInfoEx2  Функция 

CryptImportPublicKeyInfoEx2 

импортирует информацию об 

открытом ключе в CNG и 

возвращает дескриптор открытого 

ключа.  

 

CryptImportPublicKeyInfoEx  Функция 

CryptImportPublicKeyInfoEx 

импортирует информацию об 

открытом ключе в CSP и 

возвращает дескриптор открытого 

ключа.  

 

CryptImportPublicKeyInfo  Функция CryptImportPublicKeyInfo 

преобразовывает и импортирует 

информацию об открытом ключе в 

провайдер и возвращает 

дескриптор открытого ключа.  

 

CryptExportPublicKeyInfoEx  Функция 

CryptExportPublicKeyInfoEx 

экспортирует информацию об 

открытом ключе, связанную с 

соответствующим секретным 

ключом провайдера.  

 

CryptExportPublicKeyInfo  Функция CryptExportPublicKeyInfo 

экспортирует информацию об 

открытом ключе, 

ассоциированную с 

соответствующим секретным 

ключом провайдера.  
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Функция Описание 

Ограничения на 

использование 

функции 

CertCompareCertificate  Функция CertCompareCertificate 

сравнивает два сертификата для 

того, чтобы определить, являются 

ли они идентичными.  

 

CertCompareIntegerBlob  Функция CertCompareIntegerBlob 

сравнивает два целочисленных 

блоба для определения того, 

представляют ли они собой два 

равных числа.  

 

CryptExportPublicKeyInfoFromBCryptKeyHandle  Экспортирует информацию об 

открытом ключе, 

ассоциированную с 

соответствующим секретным 

ключом провайдера.  

 

CryptDecodeObject  Функция CryptDecodeObject 

используются для декодирования 

сертификатов, списков 

аннулированных сертификатов 

(СОС) и запросов на сертификаты.  

 

CryptDecodeObjectEx  Функция CryptDecodeObjectEx 

используются для декодирования 

сертификатов, списков 

аннулированных сертификатов и 

запросов на сертификаты  

 

CryptEncodeObject  Функция CryptEncodeObject 

используются для кодирования 

сертификатов, списков 

аннулированных сертификатов  

 

CryptDecodeObject  Функция CryptDecodeObject 

используются для декодирования 

сертификатов, списков 

аннулированных сертификатов 

(СОС) и запросов на сертификаты.  

 

CryptDecodeObjectEx  Функция CryptDecodeObjectEx 

используются для декодирования 

сертификатов, списков 

аннулированных сертификатов и 

запросов на сертификаты и 

запросов на сертификаты.  

 

CryptEncodeObjectEx  Функция CryptEncodeObjectEx 

используются для кодирования 

сертификатов, списков 

аннулированных сертификатов и 

запросов на сертификаты.  
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Функция Описание 

Ограничения на 

использование 

функции 

Получение объектов из удаленных источников  

CryptRetrieveObjectByUrlA  Функция 

CryptRetrieveObjectByUrlA 

получает объект инфраструктуры 

открытых ключей по заданному 

URL.  

 

CryptRetrieveObjectByUrlW  Функция CryptRetrieveObject-

ByUrlW является unicode версией 

функции 

CryptRetrieveObjectByUrlA.  

 

Дополнительные функции  

CryptBinaryToString  Функция переводит двоичную 

строку в строку Base64/HEX.  

 

CryptStringToBinary  Функция переводит строку 

Base64/HEX в двоичную строку.  

 

CertFindAttribute  Функция производит поиск 

атрибута сертификата по 

идентификатору.  

 

CertGetNameString  Функция получает имя владельца 

или издателя сертификата.  

 

CertNameToStr  Функция производит 

раскодирование имени из ASN 

структуры в DN (RFC1779).  

 

CertSaveStore  Функция производит запись 

хранилища сертификатов (включая 

списки отозванных и доверенных 

сертификатов) в виде структуры 

PKCS#7 или бинарного дампа в 

память или файл.  

 

CryptFindCertificateKeyProvInfo  Функция осуществляет поиск 

закрытого ключа, 

соответствующего открытому 

ключу сертификата.  

 

CryptHashPublicKeyInfo  Функция осуществляет ASN1 

кодирование и хеширование 

структуры 

CERT_PUBLIC_KEY_INFO  
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8 Работа с протоколом TLS 

В состав СКЗИ «RCSP» входит реализация протокола TLS (RTLS) версии 1.0. 

8.1 Используемые стандарты 

Реализация RTLS создана в соответствии со следующими нормативными документами: 

 RFC 2246 «The TLS Protocol. Version 1.0». 

 «Additional of GOST Ciphersuites to Transport Layer Security (TLS) » – дополнение к 

спецификации RFC 2246 в части применения Российских алгоритмов. 

 Спецификация Microsoft Security Service Provider Interface (MS SSPI). 

8.2 Функции 

RTLS выполняет следующие криптографические функции: 

 двустороннюю и одностороннюю аутентификацию приложений при их 

взаимодействии по каналам связи с использованием проколов TLS версии 1.0; 

 генерацию и проверку ЭП в соответствии с ГОСТ Р 34.10-2001; 

 шифрование и расшифрование данных в соответствии с ГОСТ 28147-89;  

 имитозащиту передаваемых данных в соответствии с ГОСТ 28147-89. 

8.3 Требования по использованию 

Для использования односторонней аутентификации необходимо инициализировать 

работу с SSPI с использованием клиентского сертификата. Без использования клиентского 

сертификата будет поддерживаться односторонняя аутентификация. Следует учитывать, что 

при односторонней аутентификации не обеспечивается аутентификация стороны, не 

предоставляющей сертификат, в связи с чем возможны атаки на протокол защиты.  

Используемые сертификаты должны быть либо проверены с использованием функций 

MS CryptoAPI, либо при инициализации работы с SSPI должно быть задано использование 

проверки используемых клиентских и серверных сертификатов в RTLS. Детальное описание 

приведено в MSDN. 

Приложением должны обеспечиваться проверка сертификатов в сообщениях Сertificate 

и CertVerify, проверка 12 байт в сообщениях Finished клиента и сервера, являющихся 

имитовставками к информации всего диалога клиент-сервер в процессе установления сессии, 

контроль соответствия имени клиента (сервера) IP-адресу, по которому установлена сессия.  

Необходимо проверять коды возвратов используемых функций. 
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9 Контроль целостности 

9.1 Общие требования 

Для предотвращения внесения в СКЗИ и общесистемное ПО искажений должен 

проводиться контроль целостности установленного на ПЭВМ программного обеспечения. 

При использовании СКЗИ по классу КС1 контроль целостности периодически 

проводится с помощью программного модуля, входящего в состав СКЗИ. 

При использовании СКЗИ по классам КС2 и КС3 контроль целостности должен 

осуществляться при загрузке ЭВМ с помощью сертифицированного ФСБ России аппаратно-

программным модуля доверенной загрузки. 

Если в результате контроля целостности появляется сообщения о нарушении 

целостности контролируемого файла, пользователь обязан прекратить работу и обратиться к 

администратору безопасности. 

Администратор безопасности, проанализировав причину, приведшую к нарушению 

целостности, должен переустановить ПО СКЗИ, или файлы операционной среды. 
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Перечень терминов и сокращений 

ДСЧ Датчик случайных чисел 

НЖМД Накопитель на жестких магнитных дисках 

НСД Несанкционированный доступ 

ОС Операционная система 

ПАК Программно-аппаратный комплекс 

ПКДСЧ Программно-клавиатурный датчик случайных чисел 

ПО Программное обеспечение 

ППО Прикладное программное обеспечение 

ПЭВМ Персональная электронно-вычислительная машина 

СКЗИ Средстве криптографической защиты информации 

СОС Список отозванных сертификатов 

СФК Среда функционирования крипто средства 

УЦ Удостоверяющий центр 

ЦУКС Центр управления ключевой системой 

ЭВМ Электронно-вычислительная машина 

ЭП Электронная подпись  

API Application programming interface 

HDD Hard (magnetic) disk drive 

SSPI Security Support Provider Interface 

TLS Transport layer security 

USB Universal serial bus 

 


