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Аннотация 

Формуляр на СКЗИ «RCSP» является документом, удостоверяющим гарантированные 

предприятием-изготовителем основные характеристики изделия, определяющим комплект 

поставки и содержащим сведения об изменениях в эксплуатационной документации и 

дистрибутиве СКЗИ «RCSP», а также другие данные за весь период эксплуатации. 
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1 Общие указания 

1.1 Общие сведения 

Перед эксплуатацией необходимо внимательно ознакомиться с настоящим документом и 

документом «Средство криптографической защиты информации «RCSP». Правила 

пользования». Эксплуатация СКЗИ должна осуществляться с учетом указанных документов, а 

также с учетом «Положения о разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств зашиты информации» (Положение-ПКЗ 2005). 

Пользователи допускаются к работе с СКЗИ «RCSP» после изучения и проверки знаний 

правил эксплуатации и требований по обеспечению безопасности. 

Лица, эксплуатирующие СКЗИ «RCSP», должны быть установленным порядком 

допущены к обработке конфиденциальной информации. 

Формуляр входит в комплект поставки. 

Все записи в формуляре производят только чернилами или пастой синего или черного 

цветов, отчетливо и аккуратно. Незаверенные исправления не допускаются. 
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2 Общие сведения об изделии 

Изделие: СКЗИ «RCSP» –87919134.501430.744. 

Изготовитель: ООО «Русь-Телеком». 

СКЗИ «RCSP» представляет собой набор программных модулей, реализующих 

криптографические функции в соответствии со спецификацией «Cryptography Service Provider» 

(CSP), и предоставляет возможность использования совокупности различных программных 

интерфейсов для встраивания в прикладное программное обеспечение (ППО), а также для 

использования в приложениях, использующих функции CSP.  

СКЗИ «RCSP» предназначено для обеспечения защиты открытой и конфиденциальной 

информации (в том числе персональных данных), не содержащей сведений, составляющих 

государственную тайну. 

Закрытые ключи, применяемые в СКЗИ, являются конфиденциальной информацией. 

СКЗИ «RCSP» предназначено для выполнения следующих функций: 

 зашифрование и расшифрование (в соответствии с алгоритмом ГОСТ 28147-89) 

данных, содержащихся в областях оперативной памяти ЭВМ; 

 выработка имитовставки (в соответствии с алгоритмом ГОСТ 28147-89) для данных, 

содержащихся в областях оперативной памяти ЭВМ; 

 вычисление хэш-функции (в соответствии с ГОСТ Р 34.11-94 и ГОСТ Р 34.11-2012) 

данных, содержащихся в областях оперативной памяти ЭВМ; 

 выработка и проверка электронной подписи (в соответствии с алгоритмом 

ГОСТ Р 34.10-2001и ГОСТ Р 34.10-2012) данных, содержащихся в областях оперативной 

памяти ЭВМ; 

 генерация псевдослучайных последовательностей; 

 генерация ключевой информации; 

 выработка общего ключа на основе принципа открытого распределения ключей на 

базе математических соглашений ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012; 

 идентификация, аутентификация, шифрование и имитозащита TLS-соединений. 

СКЗИ «RCSP» устанавливается на различные типы аппаратно-программных платформ, 

указанных в разделе 3. 

Алгоритм шифрования/расшифрования данных и вычисления имитовставки реализован 

в соответствии с требованиями ГОСТ 28147-89 «СИСТЕМЫ ОБРАБОТКИ ИНФОРМАЦИИ. 

ЗАЩИТА КРИПТОГРАФИЧЕСКАЯ». 

Алгоритм формирования и проверки ЭП реализован в соответствии с требованиями 

ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012«ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ. 

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ. ПРОЦЕССЫ ФОРМИРОВАНИЯ И 

ПРОВЕРКИ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ». 
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Алгоритм выработки значения хэш-функции реализован в соответствии с требованиями 

ГОСТ Р 34.11-94 и Р 34.11-2012 «ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ. 

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ. ФУНКЦИЯ ХЭШИРОВАНИЯ». 

В СКЗИ «RCSP» используется асимметричная ключевая схема, на основе которой 

производится генерация/проверка электронной подписи, а также формирование для абонентов 

уникальных ключей, создаваемых на основе принципа открытого распределения ключей. 

СКЗИ «RCSP» предоставляет следующие интерфейсы для встраивания: 

 CSP; 

 MS Crypto API; 

 MS Cryptography Next Generation; 

 пространства имен, входящие в .NET System.Security (в части PKCS#7, X.509). 

В качестве ключевых носителей могут использоваться: 

 floppy-диски; 

 eToken; 

 JaCarta; 

 Rutoken; 

 накопитель на жестком диске ПЭВМ; 

 USB-диски. 

СКЗИ «RCSP» обеспечивает защиту открытой и конфиденциальной информации (в том 

числе персональных данных) по уровням КС1, КС2 и КС3 в соответствии с "Требованиями к 

средствам криптографической защиты информации,  предназначенным для защиты 

информации, не содержащей сведений, составляющих государственную тайну"  и по уровню 

КС «Специальным требованиям к шифровальным (криптографическим) средствам, 

предназначенным для защиты информации, не содержащей сведений, составляющих 

государственную тайну, и эксплуатируемым на территории Российской Федерации». 

Конкретный уровень защиты определяется вариантом исполнения СКЗИ (см. раздел 3). 

При встраивании СКЗИ «RCSP» в прикладные системы необходимо проводить оценку 

влияния аппаратных, программно-аппаратных и программных средств сети (системы) 

конфиденциальной связи, совместно с которыми предполагается штатное функционирование 

СКЗИ, на выполнение предъявленных к СКЗИ требований в следующих случаях: 

1. Если информация, обрабатываемая СКЗИ, подлежит защите в соответствии с 

законодательством Российской Федерации; 

2. При организации защиты информации, обрабатываемой СКЗИ, в федеральных 

органах исполнительной власти, органах исполнительной власти субъектов Российской 

Федерации; 

3. При организации криптографической защиты информации, обрабатываемой СКЗИ, 

в организациях независимо от их организационно-правовой формы и формы собственности 

при выполнении ими заказов на поставку товаров, выполнение работ или оказание услуг для 

государственных нужд. 
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Указанную оценку необходимо проводить по ТЗ, согласованному с 8 Центром ФСБ 

России. 

СКЗИ «RCSP» должно использоваться совместно с средствами антивирусной защиты, 

сертифицированными ФСБ России. Класс антивирусных средств защиты определяется 

условиями эксплуатации СКЗИ в автоматизированных системах.  

Размещение СКЗИ «RCSP» в помещениях, в которых осуществляется обработка 

информации, содержащей сведения, составляющие государственную тайну, осуществляется 

установленным порядком. 

ПЭВМ, на которых устанавливается СКЗИ, должны быть допущены для обработки 

информации по действующим в Российской Федерации требованиям по защите информации от 

утечки по техническим каналам, в том числе, по каналу связи (например, СТР-К), с учетом 

модели угроз в информационной системе заказчика, которым должно противостоять СКЗИ. 

Инсталляция СКЗИ на рабочих местах должна производиться только с дистрибутива, 

полученного по доверенному каналу. 
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3 Варианты исполнения 

Вариант исполнения СКЗИ определяет конкретный дистрибутив для инсталляции 

компонентов СКЗИ на определенную программно-аппаратную платформу и обеспечивающий 

определенный класс защиты. 

Варианты исполнения приведены в таблице  

Таблица 1 – Варианты исполнения СКЗИ 

Варианты исполнений 1, 2, 3 

Операционная среда Аппаратная платформа 

Windows 2000 x86 

Windows XP, Windows 2003 Server, Windows Vista, Windows 2008 

Server, Windows 7, Windows 8, Windows 8.1, Windows 10 

x86, x64 

Windows 2008 R2 Server, Windows 2012 Server, Windows 2012 Server 

R2, Windows 2016 Server 

x64 
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4 Комплектность 

В комплект поставки СКЗИ входит дистрибутив для конкретного варианта исполнения, 

документация, соответствующая варианту исполнения, а также ряд дополнительных 

документов. Состав указан в таблице 2. 

Таблица 2 – Комплект поставки СКЗИ 

Обозначение Наименование Кол 

Порядковый 

учётный 

номер 

Примечание 

Дистрибутив 

87919134.501430.744 СКЗИ «RCSP» (в зависимости от 

варианта исполнения) 

1  В электронном 

виде 

Документация 

87919134.501430.744.ФО Формуляр  1  На бумажном 

носителе 

87919134.501430.744.РЭ Правила пользования 1  На бумажном 

носителе 

87919134.501430.744.РА Руководство администратора 1  На бумажном 

носителе 

(только для 

КС3) 

– Сертификат соответствия ФСБ 

России (копия) 

  На бумажном 

носителе 

Дополнительно 

 Сертифицированный ФСБ России 

аппаратно-программный модуль 

доверенной загрузки 

1  Только для КС2 

и КС3 
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5 Свидетельство о приемке 

СКЗИ «RCSP» соответствует эталону, хранящемуся в организации ООО «Русь-

Телеком», и признано годным к эксплуатации. 

При передаче дистрибутива заполняется далее приведенная форма. 

Серийный номер дистрибутива: _______________________________  

Комплектность дистрибутива: 

Вид носителя __________________     Количество ________________ шт. 

Дата выпуска: «_____» ________________ 20__ г. 

 

 

 

М.П. 

ООО «Русь-Телеком»  

        ______________________________ 

Должность ответственного  

______________________________ 

личная подпись                     расшифровка подписи 
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6 Свидетельство об упаковке и маркировке 

СКЗИ упаковано и маркировано со следующими характеристиками, серийный номер 

дистрибутива __________________________ упакован в ____________________________. 

вид упаковки  

 

Дата упаковки:     «_____» ________________ 20___ г. 

 

М.П. 

 

Упаковку произвел:     ___________________ 

        подпись 

 



Средство криптографической защиты информации «RCSP» 

 
Формуляр 

 

11 
 

7 Гарантийные обязательства 

При использовании СКЗИ «RCSP» обеспечиваются следующие гарантийные 

обязательства: 

 предприятие-изготовитель гарантирует работоспособность изделия в соответствии с 

объявленными характеристиками при соблюдении требований эксплуатационной 

документации на изделие; 

 пользователь приобретает СКЗИ «RCSP» и несет ответственность за его 

использование в соответствии с требованиями и рекомендациями, изложенными в 

эксплуатационной документации; 

 в случае выявления в ПО дефектов, не связанных с нарушением правил 

эксплуатации, транспортирования и хранения, изделие подлежит рекламации, и предприятие-

изготовитель обязуется по получении рекламации в возможно короткий срок устранить 

дефекты своими силами и средствами вплоть до поставки нового изделия, а также принять 

меры, исключающие эти дефекты во всех остальных экземплярах изделия; 

 гарантийный срок изделия составляет 12 месяцев; 

 начальной датой исчисления гарантийного срока изделия является дата поставки 

изделия получателю. При отсутствии в формуляре отметки о дате продажи срок гарантии 

исчисляется с даты выпуска СКЗИ; 

 действие гарантийных обязательств прекращается по истечении гарантийного срока 

или при нарушении правил хранения или эксплуатации изделия; 

 предприятие не гарантирует совместную работу изделия с программным 

обеспечением или оборудованием других производителей. 

Данные о поставке (продаже) 

изделия:________________________________________________________________________ 

(наименование организации-поставщика (продавца) изделия) 

 

Дата поставки                                           «_____» _________________ 20__ года 

 

                                                                                                            (подпись) 

                                                                                                              М. П. 
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8 Сведения о рекламациях 

Рекламации, связанные с эксплуатацией СКЗИ «RCSP», должны направляться 

изготовителю (поставщику) изделия в письменном виде по адресу:  

214025, Смоленская область, Смоленск город, Вяземская улица, д. 42. 

Срок рассмотрения рекламации - 1 (один) месяц со дня получения. 

При несоответствии поставляемого изделия, его тары, упаковки, маркировки и 

комплектности требованиям сопроводительной документации, пользователь обязан направить 

рекламацию поставщику в течение 60 дней со дня поставки изделия. 

Поставщик принимает рекламацию, если не установлена вина получателя в 

возникновении дефекта в изделии. 

Все предъявляемые рекламации регистрируются в таблице 

Дата Содержание рекламации 
Меры, принятые 

по рекламации 

Должность, фамилия 

и подпись 

ответственного лица 
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9 Сведения о хранении 

Дата установки на 

хранение 

Дата снятия с 

хранения 
Условия хранения 

Должность, фамилия и 

подпись лица, 

ответственного за 

хранение 
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10 Сведения о закреплении изделия при эксплуатации 

Должность 

ответственного 

лица 

Фамилия 

ответственного 

лица 

Номер и дата приказа 
Подпись 

ответственного 
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11 Сведения об изменениях 

Все изменения, вносимые в состав СКЗИ, отображаются в следующей таблице  

Основание 

(наименование 

документа) 

Основание 

(наименование 

документа) 

Содержание 

проведенных 

работ 

Характеристика 

работы после 

проведенных 

изменений 

Должность, 

фамилия и 

подпись лица, 

ответственного 

за проведение 

изменений 

Примечание 
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12 Особые отметки 
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Лист регистрации изменений 

 

Изм. 

Номера листов (страниц) Всего 

листов 

(стра-

ниц) в 

докум. 

 

№ документа 

Входящий  

№ сопро-

водительного 

докум. и  

дата 

 

Подп. 

 

Дата  

изме-

ненных 

 

заме-

ненных 

 

новых 

анну-

лиро-

ванных 

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

 


